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Resumen

El avance en los campos de la comunicación y la conectividad ha generado un im-
portante impacto en la investigación de señales WiFi, especialmente con la evolución
de la tecnología Wi-Fi y la introducción del estándar 802.11n (Wi-Fi 4), dando paso a
los sistemas MIMO. En este trabajo, nos enfocaremos en la utilización de información
del CSI para el estudio del entorno, específicamente en la detección de movimientos a
partir exclusivamente de señales WiFi como entrada de datos. Esto nos permitirá rea-
lizar análisis incluso en entornos con obstáculos o con escasa iluminación. Además,
exploraremos cómo esta tecnología puede salvaguardar el derecho a la privacidad en
comparación con los sistemas de reconocimiento basados en luz, como los sistemas
LiDAR.

Trataremos de implementar y valorar el potencial de un sistema compuesto por
dos equipos interconectados a través de un punto de acceso (AP). Estos dos equipos
actuarán como transmisor y receptor. El transmisor enviará un mensaje que el receptor
reconocerá y utilizará para calcular el CSI. Una vez recopilada esta información, em-
plearemos MATLAB con el fin de representar gráficamente la amplitud y la fase de las
señales capturadas.

Además, evaluaremos la viabilidad de desarrollar un sistema de este tipo utilizan-
do recursos más accesibles y de bajo costo, lo que implicaría explorar alternativas a
nuestro alcance. Este enfoque presenta desafíos importantes, entre ellos la precisión en
la captura del CSI con equipos no especializados, la estabilidad de la conexión entre
los dispositivos, así como las limitaciones en la capacidad de procesamiento y sincro-
nización de los datos.

Keywords: 802.11n,Wi-Fi, Channel State Information (CSI), TecnologíaMIMO (Multi-
ple Input Multiple Output), Atheros CSI Tool, Señales inalámbricas, Movimiento, De-
tección de movimiento, Análisis de señales.
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1
Introducción

Actualmente, el desarrollo de herramientas de detección de objetos y personas
ha transformado nuestra vida cotidiana. Estas herramientas van desde siste-
mas de GPS en vehículos o teléfonos móviles, hasta sofisticados métodos de

seguridad o de reconocimiento facial [2]. Estos avances tecnológicos han facilitado la
monitorización y la recopilación de datos en una amplia variedad de contextos, lo que
nos lleva a una concienciación considerable en materias de privacidad, especialmente
en espacios públicos, donde se han instalado sistemas de vigilancia bajo la justificación
de proteger al ciudadano [3].
Cada vez más, los individuos se enfrentan al desafío de proteger sus datos personales
en un contexto donde la recopilación y el análisis de información son prácticas muy
extendidas en nuestra sociedad. En este sentido, losmétodos tradicionales de detección
[4] que operan con luz, como cámaras y sistemas LiDAR [5], plantean preocupaciones
debido a que recolectan una cantidad ingente de datos sensibles para el fin al que están
destinados [6], que, en malas manos, podrían usarse contra nosotros. Además, cabe
añadir que suelen ser costosos económicamente y requieren de una fuente de luz para
poder operar.
Ante este desafío, nos surge la siguiente pregunta: ¿es posible desarrollar sistemas de
detección que preserven la privacidad del individuo, considerando las limitaciones y
preocupaciones asociadas? En este contexto, está más que justificado estudiar la posi-
bilidad de utilizar otro tipo de herramientas para conservar el derecho a la intimidad.
Estudios recientes [7] [8], sugieren que la tecnologíaWi-Fi podría ser un campoprome-
tedor para futuras investigaciones, ya que es menos invasiva ymás accesible en compa-
ración con los métodos convencionales. Asimismo, la presencia actual de la tecnología
Wi-Fi en nuestra sociedad, la convierte en una opción accesible casi en cualquier en-
torno.
Estos estudios exploran el potencial de las señalesWi-Fi para obtener información rele-
vante. Por ejemplo, en uno de los estudios se demostró que es posible predecir la pose
humana utilizando únicamente señales Wi-Fi [7]. A su vez, otro estudio combinó dis-
positivos de seguimiento de salud personal con datos del Channel State Information

1



2 1. Introducción

(CSI) para monitorear signos vitales y rastrear movimientos [8]. En este último caso,
se obtuvieron datos como la frecuencia cardíaca y respiratoria.
Ante este paradigma, se plantea la siguiente pregunta: ¿de qué manera es posible que
las señales Wi-Fi puedan ser utilizadas para la detección de movimiento, el reconoci-
miento de gestos e, incluso, la estimación de la pose humana? La respuesta radica en
la forma en que estas señales interactúan con el entorno. A medida que las ondas Wi-
Fi viajan por un espacio determinado, se ven sometidas a las perturbaciones causadas
por los objetos y seres vivos presentes en dicho espacio, reflejándose en las paredes,
atenuándose con la distancia o dispersándose al atravesar determinados materiales.
En el caso de que fuese posible capturar y analizar dichas variaciones con suficiente pre-
cisión, se podría extraer información valiosa sobre el entorno sin necesidad de recurrir
a cámaras o sensores de carácter invasivo. Es en este punto donde se hace evidente
la relevancia del Channel State Information, un conjunto de parámetros que permiten
describir cómo la señal Wi-Fi se altera debido a su interacción con el medio.
Para una mejor comprensión del concepto, se plantea un ejemplo intuitivo que permite
visualizar la propagación y el impacto del entorno sobre las señales y se irá escalan-
do hacia un plano más teórico. Así pues, imagínese dos habitaciones conectadas por
un pasillo de poco más de tres metros, así como en la figura 1.1. Ahora, colóquese en
una de las habitaciones y, en la otra, ponga a un amigo. Si quieren comunicarse, no es
necesario que se encuentren en la misma habitación; simplemente pueden hacerlo ele-
vando la voz un poco más de lo normal. Esto es posible por el hecho de que el sonido
necesita un medio material por el que viajar que, en este caso, es el aire, el suelo, las
paredes o cualquier otro cuerpo que coloquemos entre medias—para simplificar la ex-
plicación, consideraremos las habitaciones inalterables ante lo que ocurra en el exterior
y sin obstáculos en su interior—.

Figura 1.1: Entorno de habitaciones conectadas por un pasillo.

Si se ha observado que, en la práctica el Wi-Fi se comporta de igual manera que el
sonido y no como la luz. A menos que se coloquen una serie de espejos de manera
conveniente para que reflejen la luz de una habitación a otra, no será capaz de ver a su
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amigo, pero sí hablar con él. Esto es debido a que la luz —a menos que se mencione
lo contrario, se habla de la luz dentro del espectro visible— es incapaz de atravesar
cuerpos opacos como las paredes.
Haciendo hincapié de nuevo en que esto no es un obstáculo en las señales Wi-Fi. Aho-
ra, vamos a coger el pasillo de tres metros que separa ambas habitaciones y le vamos a
añadir 10 metros más, siendo pues su longitud 13 metros. En este caso, si trata de co-
municarse con su amigo con el mismo nivel de voz, su amigo deberá hacer un esfuerzo
para poder escucharle, pues el sonido, a medida que se propaga, va disminuyendo
su intensidad. Lo que acaban de experimentar es sumamente importante. El mensaje
transmitido en un principio no es el mismo al recibido finalmente, es decir, ha sufrido
un cambio. Más allá de la comunicación en sí, vamos a centrarnos exclusivamente en el
cambio, que es lo que realmente nos importa; es decir, no vamos a pararnos a estudiar
cuál era el mensaje original y cuál el final, sino la diferencia entre ambos.

Figura 1.2: Ejemplo exagerado para enfatizar la diferencia entre el mensaje original y recibido en la
comunicación Wi-Fi.

Recapitulemos, pero añadamos nuevos términos. Hemos planteado la situación de las
dos habitaciones comunicadas por un pasillo. Este, es el entorno o medio. Su voz, que
se transmite por el medio rebotando entre las paredes, es la señal, la cual se amortigua
según avanza —sufre una atenuación— y llega con un pequeño retardo. Si su amigo
tuviera un micrófono especial —como una tarjeta Wi-Fi modificada—, podría medir
esas distorsiones para saber más sobre el “camino” que su voz ha recorrido ya que,
al haber pactado un mensaje entre ambas partes, se conoce tanto el mensaje original
“Amunt Levant!” como la versión a la cual ha tenido acceso el receptor, “Amu Levan!”.
Esto es, grosso modo, lo que estudia el CSI.
Ahora bien, como se ha mencionado, no nos sirve cualquier «micrófono», sino uno
“especial”. Antes de continuar con la búsqueda de este instrumento imprescindible, se
hará un breve recorrido por los componentes que conforman un ordenador.
El procesador o CPU es el cerebro que da órdenes e instrucciones al resto de compo-
nentes y está formado por uno o varios núcleos que se encargan de realizar millones de
operaciones por segundo. Los recursos necesarios para el funcionamiento del sistema
se almacenan en la memoria dinámica RAM, y estática, HDD/SSD.
Otro componente esencial es la tarjeta gráfica o GPU, que se encarga de “traducir” las
instrucciones de la CPU en imágenes comprensibles para el usuario. No obstante, es
plausible que el lector haya escuchado que en los últimos años ha habido escasez de
estas tarjetas, y esto se debe, en parte, a que también se usan para fines que no tienen
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Figura 1.3: El efecto de la presencia humana en la propagación de las señales Wi-Fi.

que ver directamente con su uso convencional, como la minería de criptomonedas [21]
o el entrenamiento de redes neuronales [22]. Esto ocurre porque las tarjetas gráficas
tienen una gran capacidad de procesamiento, lo que las hace útiles para realizar cálcu-
los complejos, más allá de su función tradicional que es generar imágenes a través de
matrices de píxeles.
LaNIC, o Tarjeta de Interfaz deRed (en inglés,Network Interface Card), es un componen-
te presente en lamayoría de los ordenadores. Su función principal es permitir que estos
se conecten con otros equipos sin necesidad de cables. Para conseguirlo, recibe (Rx) las
señales analógicas que viajan a través del aire en las bandas de frecuencia de 2.4 GHz
y 5 GHz, y las transforma en datos que el ordenador puede entender —paquetitos de
unos y ceros—. Además, también puede hacer el proceso inverso: transmitir informa-
ción (Tx) en lamisma banda, convirtiendo los paquetes de 0s y 1s en señales analógicas
que se difractan, reflejan y atenúan al propagarse a través del medio. Gracias a estas
tarjetas, dos equipos pueden comunicarse entre sí sin cables. Sin embargo, para que
esto funcione correctamente, debemos configurarlas para que no solo se comuniquen
con el router —para acceder a internet—, sino también directamente entre ellas, como
si fueran esas personas que hablan entre habitaciones.
En este ejemplo de las dos habitaciones es fácil imaginarnos a la NIC como un “micró-
fono especial” que capta las señalesWi-Fi del otro dispositivo. Para que la comunicación
se dé de forma ordenada y efectiva, interviene otro elemento importante: el punto de
acceso (AP). Este actúa como una especie de organizador, asignando a cada equipo
una dirección virtual (IP), como si se tratara del número de habitación de cada uno, y
asegurándose de que ambos estén “en el mismo edificio”, es decir, en la misma red.
Durante esta comunicación, una de las tarjetas transmitirá una serie de paquetes de
datos con información específica: la hora exacta del envío, algún mensaje —como un
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Figura 1.4: Entorno de habitaciones interconectadas creado por un punto de acceso.

saludo—, la potencia con la que se transmite, el tamaño de los datos, entre otros de-
talles. La otra tarjeta, que de antemano sabe que mensaje ha enviado el otro equipo,
capta estos paquetes, los transforma en un formato que el procesador o CPU pueda
interpretarlos y, por último, realiza las operaciones necesarias para comparar la señal
recibida con la original extrayendo de esta comparación la información útil. Esto es, el
CSI.
En este escenario, nos planteamos la cuestión de determinar el número de individuos
en una habitación, así como la pose —si están sentados, de pie, haciendo el pino— o
la presencia de movimiento y su cantidad. Eliminando las restricciones impuestas por
las condiciones lumínicas y los obstáculos. No obstante, la relevancia de este estudio
radica en la capacidad de establecer una relación entre los datos procesados y cualquier
otra situación del entorno inferida por el comportamiento natural de las OEM (Ondas
Electromagnéticas). Esta, es la idea principal del presente trabajo: aprovechar cómo
se comportan naturalmente estas señales para inferir lo que está ocurriendo a nuestro
alrededor y aplicarlo en aspectos como la domótica con el uso de dispositivos IoT (del
inglés, Internet of Things). La segunda tarjeta se encarga de recibir dichos paquetes
—previamente conocidos—, transformarlos para que la CPU pueda interpretarlos y,
en última instancia, llevar a cabo las operaciones necesarias para extraer información
relevante del proceso de comunicación al comparar ambas señales.
Esta investigación tiene un valor personal significativo para mí, ya que me da la opor-
tunidad de explorar materias que me apasionan como son las telecomunicaciones y la
informática. En el instituto no suelo tener la ocasión de profundizar en estos temas,
así que este estudio es algo más que un simple trabajo. Desde el principio de la in-
vestigación, mi meta es profundizar todo lo posible en estos campos y aprender de la
experiencia de investigar en su conjunto. Además, considero que trata temas, a mi pa-
recer, actuales, que siguen siendo objeto de investigación y estudio, como es el análisis



6 1. Introducción

del CSI para obtener datos que pueden llegar a arrojar información valiosa si se les
aplica un tratamiento adecuado.
Con todo esto y persiguiendo el objetivo de estudiar las propiedades del CSI en el
entorno, nos planteamos el siguiente trabajo de investigación en el que, tras mostrar
unos antecedentes para conocer los fundamentos teóricos (2) en los que se basa este
estudio, planteamos unas hipótesis (3) y unos objetivos (4), así como losmateriales (5)
y la metodología (6) empleados para llegar a los resultados obtenidos (7) y establecer
nuestras propias conclusiones (9).



2
Antecedentes

Para adentrarnos en el contexto general de esta investigación, resulta esencial com-
prender ciertos conceptos fundamentales, tales como las propiedades asociadas a las
ondas. En los siguientes apartados, trataremos los puntos esenciales para favorecer la
comprensión del trabajo. Aquellos conceptos menos significativos figuran en el apén-
dice A.

2.1. Fundamentos teóricos

Wi-Fi

El Wi-Fi es una tecnología de comunicación inalámbrica que permite la conexión entre
dispositivos electrónicos mediante Ondas Electromagnéicas (OEM). Basada en los es-
tándares de la familia IEEE 802.11, opera principalmente en las bandas de frecuencia de
los 2.4 GHz y 5 GHz. Esta tecnología es ampliamente utilizada en hogares y empresas
para proporcionar acceso a Internet y facilitar la interconexión entre dispositivos.

IEEE 802.11

Es la forma técnica de llamar a la tecnología Wi-Fi y se refiere a la familia de normas
inalámbricas creada por el Instituto de Ingenieros Eléctricos y Electrónicos (IEEE). En
este documento haremos referencia principalmente a dos estándares:

802.11n: Wi-Fi 4
802.11ac: Wi-Fi 5

CSI (Channel State Information)

En el ámbito de las comunicaciones inalámbricas, la información del estado del canal
(del inglés, Channel State Information) constituye un componente esencial que permite
la comprensión de las características y propiedades inherentes a un enlace de comu-
nicación. Este conjunto de datos describe el proceso de propagación de la señal Wi-Fi

7
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desde el transmisor hasta el receptor, proporcionando una representación cuantificable
de los efectos físicos asociados a fenómenos como la dispersión, el desvanecimiento y la
atenuación de la potencia de la señal con la distancia. En la praxis, el objeto de estudio
son las variaciones experimentadas por la información durante su transmisión en un
entorno específico. En capítulos subsecuentes se abordará conmayor profundidad este
concepto, el cual constituye la justificación fundamental de la presente investigación.

Raw signals (Señales en crudo)

Las señales en crudo se refieren a los datos sin procesar que se recopilan directamente
de un dispositivo o sistema de medición. Estas señales no han sido sometidas a ningún
tipo de filtrado, transformación o análisis, y representan la información en su forma
más básica y original. Por lo general, la información que nos proporcionan no es legible
a simple vista hasta que se le aplica un tratamiento adecuado.

Cálculo del CSI

El cálculo del CSI es el proceso mediante el cual se determina la respuesta del Canal
de comunicación. Esta respuesta incluye información acerca de dónde está el cliente,
a qué distancia se encuentra, etc. Dependiendo del entorno donde se propaguen las
señales Wi-Fi, existen diferentes modelos para describir dicha propagación. De nuevo,
en el apéndice A explicamos los dos modelos que podemos encontrar.

2.2. Punto de partida. Análisis de DensePose From WiFi [7]

El estudio en cuestión propone una alternativa a los métodos convencionales de esti-
mación de la pose, tales como las cámaras RGB, las tecnologías LiDAR y radar, que
presentan restricciones ocasionadas por problemas de oclusión, iluminación y privaci-
dad. Además, estos métodos son costosos y requieren un alto consumo de energía. En
contraste, las señalesWi-Fi ofrecen una alternativamás asequible y accesible, al tiempo
que preservan la privacidad al no capturar imágenes visuales. Tomando como premisa
la tecnología Wi-Fi, el propósito de los autores consiste en desarrollar un método para
estimar la pose densa del cuerpo humano utilizando únicamente señales Wi-Fi. Este
objetivo se logra mediante el uso de redes neuronales profundas que mapean la fase y
la amplitud de las señales Wi-Fi a coordenadas UV dentro de 24 regiones del cuerpo
humano. Las coordenadas UV representan un sistema de coordenadas bidimensional
utilizado para mapear una superficie 3D a un plano 2D
La estimación de la pose densa humana se basa en el mapeo de todos los píxeles de una
imagen RGB 2D correspondiente con un cuerpo humano y su plasmación sobre una
superficie 3D que recrea el cuerpo humano. El término “pose densa” hace referencia a
otro estudio: DensePose [23], que describe una técnica de visión por computadora que
permite estimar una correspondencia densa entre una imagen de una persona y un
modelo 3D del cuerpo humano, como se puede apreciar en la figura 2.1. A diferencia
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de los métodos tradicionales, que sólo detectan puntos clave como codos y rodillas,
DensePose proporciona una correspondencia detallada para cada píxel de la imagen
con una ubicación específica en la superficie del cuerpo 3D. En este artículo del que
partimos,DensePose fromWiFi, se presenta la integración de este sistema de visión, pero
introduciendo como datos de entrada señales Wi-Fi en lugar de píxeles, aprovechando
la información de la amplitud y la fase para inferir la posición ymovimiento del cuerpo,
que, a su vez, es posible gracias a la reflexión y dispersión de las señales Wi-Fi.

Figura 2.1: Correspondencia densa entre imágenes y un modelo de superficie 3D. Ejemplo extraído del
paper DensePose [23].
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Hipótesis

En este contexto, presentamos las siguientes hipótesis, las cuales abordan aspectos cla-
ve relacionados con la estabilidad de las señales, el impacto de dispositivos electrónicos
externos, la relación entre los valores de amplitud y fase del CSI, el efecto del número
de personas en un entorno analizado, y las posibles dificultades en la interpretación de
los datos.

H.1. Se puede diseñar un sistema de captura y análisis del CSI con materiales más
sencillos, accesibles y de bajo coste. A diferencia de otras investigaciones, bus-
camos utilizar un hardware disponible ya en muchos de los equipos del mercado
y que sólo sea cuestión de modificar el software para poder operar con el CSI.

H.2. En una habitación vacía el CSI se mantiene constante. En un espacio aislado,
es decir, libre de interferencias electrónicas y físicas que puedan interferir en la
recopilación del CSI, los valores de la amplitud y la fase permanecerán dentro de
un rango relativamente constante. Específicamente, se espera que la representa-
ción gráfica de estos valores en función del tiempo exhiba una tendencia estable
o lineal, con cambios mínimos o pequeños saltos. Este comportamiento reflejaría
la ausencia de perturbaciones relevantes en el entorno, pues el CSI estudia los
cambios que experimenta la señal al propagarse por un medio, pero al no haber
perturbaciones en él, la señal recibida será prácticamente idéntica a la original lo
que permitiría una adquisición más precisa y consistente de los datos del CSI.

H.3. Los dispositivos electrónicos interfieren en la captura de los datos. Los dispo-
sitivos electrónicos que emiten en la misma frecuencia que los estándares WiFi
802.11n y 802.11ac, es decir, dentro del espectro de los 2.4GHz y 5GHz, afectarán
significativamente a los datos recopilados, generando ruido electrónico, lo que
puede llegar a dificultar el análisis de las señales.

H.4. El aumento del número de personas dentro de un entorno analizado aumenta
el ruido en los datos recolectados. Como hemos explicado, las personas actúan
como cuerpos que reflejan y refractan las señales Wi-Fi, modificando así la línea
de visión.

10
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H.5. Es posible predecir patrones de movimiento en un entorno a partir de las mé-
tricas del CSI. Al obtener una relación entre los valores de la amplitud y la fase
del CSI para predecir el movimiento en un espacio, esperamos descubrir nuevas
relaciones que nos arrojen información valiosa.

H.6. La capacidad de trabajar con múltiples personas en un mismo espacio depen-
derá del hardware utilizado para estudiar el CSI. En la investigación DensePose
From WiFi se reportan errores al estudiar a tres o más sujetos en la misma habita-
ción —también podría ser un error de entrenamiento de la RCNN, como indican
en el estudio—.



4
Objetivos

El propósito fundamental de esta investigación es explorar el potencial del CSI de las
señales Wi-Fi en la detección de movimiento. En el ámbito de la recopilación de datos
de las ondas Wi-Fi, se destaca la relevancia del CSI, que, como hemos descrito, propor-
ciona información relacionada con el Canal de comunicación. Inicialmente, estos datos
pueden parecer carentes de sentido hasta que se les aplica un tratamiento adecuado.
Se podría conceptualizar el CSI como una caja negra compuesta por múltiples compo-
nentes aparentemente desordenados. No obstante, al disponerlos demanera ordenada,
estos datos se vuelven altamente útiles para el análisis de aspectos específicos del en-
torno, como se evidencia en el artículo de DensePose from Wi-Fi con la estimación de
la pose humana. En consecuencia, el propósito de este estudio es identificar patrones
emergentes que permitan una organización eficiente de los datos, con el fin de generar
la información requerida.
Una vez cumplido este objetivo, exploraremos nuevos marcos teóricos centrándonos
en aspectos más concretos del movimiento.
A partir del objetivo principal se plantean diferentes objetivos secundarios orientados
a evaluar la aplicabilidad práctica del sistema en distintos contextos y bajo condiciones
tecnológicas accesibles como son:

Evaluar la posibilidad de implementar este sistema para la detección de caídas
en personas con movilidad reducida o accidentes domésticos.
Explorar la aplicación de este sistema en una amplia variedad de implementacio-
nes y automatizaciones domóticas.
Realizar el estudio con hardware accesible y barato.

Por último, aunque anticipamos dificultades en la interpretación de la información de
las señales debido a la complejidad de los conceptos matemáticos y la especificidad del
ámbito de las telecomunicaciones, confiamos en poder superar estos desafíos a medida
que avancemos en el estudio.
Lo que nos llevó a empezar a investigar y proponernos llevar el trabajo a unmarco más
formal y poder llegar a presentarlo, fue un estudio realizado por unos ingenieros de

12



4. Objetivos 13

la universidad de Pittsburgh, DensePose from Wi-Fi . Dicho trabajo, ya presentando en
Antecedentes 2.2, intuíamos la posibilidad de desarrollar un sistema que, mediante el
análisis de las señales Wi-Fi, sea capaz de predecir e inferir comportamientos relacio-
nados con el movimiento, tales como cambios bruscos en el estado de un individuo.
Este enfoque podría resultar de gran utilidad para la detección de caídas en personas
con movilidad reducida o accidentes domésticos, sin necesidad de instalar sensores
en toda la vivienda, ya que la tecnología Wi-Fi sería suficiente para la recopilación de
datos. Además, este mismo sistema podría emplearse para una amplia variedad de
implementaciones y automatizaciones domóticas.



5
Materiales

En primera instancia, necesitamos establecer un sistema funcional para la recolección
y análisis de los datos del CSI. Posteriormente, una vez que hayamos definido el pro-
pósito para el cual se necesitan los datos recolectados, procederemos con el diseño de
un algoritmo destinado a extraer y transformar estos datos en información relevante.
A continuación, detallaremos los materiales diferenciando entre hardware y software.
La lista de estos componentes se encuentra en el cuadro 5.1.

5.1. Materiales utilizados

5.1.1. Hardware

Para la captura de los datos del CSI, utilizamos el siguiente hardware, seleccionado tras
una serie de pruebas y evaluaciones para garantizar su compatibilidad y estabilidad:

Un punto de acceso (AP). Optamos por el router doméstico debido a su fácil
acceso, ya que se encuentra prácticamente en todos los hogares.
Una placa base de una máquina tragaperras de la marca GiGames equipada con
4 GB de RAM y 40 GB de ROM.
Un equipo portátil Toshiba Tecra S4-10C proporcionado por el instituto.
Tarjeta de red Atheros AR9462 AR5B22 Mini PCI-E 802.11N1. Hemos selecciona-
do esta tarjeta de red como la opción principal para la captura y el análisis del
CSI por ser una NIC Dual Band con soporte para dos antenas, por su extensa
presencia en equipos, y por haber sido señalada como compatible por los desa-
rrolladores de la herramienta de Atheros CSI Tool.

El hardware seleccionado es algo antiguo, lo que favorece la compatibilidad con la he-
rramienta Atheros CSI Tool, de la que hablaremos más adelante, y permite modificacio-
nes y ampliaciones. Además, esta elección contribuye a alcanzar el objetivo de emplear
material económico y accesible.
1 Tanto AR9462 como AR5B22 hacen referencia al mismo modelo de NIC.

14
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Lista del hardware y software utilizados
Hardware

Cantidad Material Sistema Operativo Versión del kernel Empleado
1 Toshiba Tecra S4-10C Ubuntu 14.04 LTS x64 4.1.10+ Sí
1 Placa base GiGames Ubuntu 14.04 LTS x64 4.1.10+ Sí
2 Atheros NIC (AR9285) - dual band x x No
2 Atheros NIC (AR9462) - dual band x x Sí
1 Atheros USB Adapter (AR5B22) - single band x x Sí
1 Access Point (Raspberry Pi 3B+/4) Raspberry Pi OS Lite x64 6.6.20 No
1 Livebox Fibra Arcadyan Firmware x Sí
1 Placa de desarrollo Wi-Fi ESP32 x x Sí

Software
Nombre Función Sistema Operativo Versión Empleado

VMWare Workstation Pro Creación de máquinas virtuales Windows 10 x Sí
Ubuntu Sistema base para la captura del CSI Ubuntu Desktop 14.04 LTS Sí

Atheros CSI Tool Captura de datos del CSI Ubuntu 14.04 GitHub Repo Sí
Linux 802.11n CSI Tool Captura de datos del CSI Desktop GitHub Repo No

Nexmon CSI Tool Captura de datos del CSI Android GitHub Repo No
ESP32 CSI Tool Captuar de datos del CSI x GitHub Repo No

Software Defined Radio (SDR) Captura de datos del CSI x x No
MATLAB Online Análisis de datos del CSI Navegador Web Última versión Sí

hostapd Punto de acceso Wi-Fi Raspberry Pi OS Lite x64 2.11 No
Arduino IDE IDE para las placas ESP32 Arch 2.3.4-2 No

Python3 (server) Transferencia de archivos Ubuntu 14.04 3.x Sí
Neovim Editor de texto Arch x Sí

Wireshark Análisis del tráfico de red Arch / Windows 10 4.2.0 Sí

Tabla 5.1: Materiales y programas empleados y descartados durante el desarrollo del TdI.

5.1.2. Software

En cuanto al software, se emplean los siguientes programas y versiones:

Sistema operativo. Tanto para la placa base como para el portátil, se utiliza la
versión 14.04 LTS de Ubuntu.
Kernel. En cuanto al kernel, se emplea una versión modificada con drivers espe-
cíficos para las NICs Wi-Fi basadas en la PCI-e de Atheros, como las de las series
AR95xx, AR94xx y AR93xx [13]. Esta versión es la 4.1.10+ y está disponible como
software de código abierto en GitHub [14] bajo la licencia GPL.
Suite de Atheros CSI Tool. La herramienta utilizada para capturar y calcular el
CSI esAtheros CSI Tool. Se emplea la suite de programas recogida en el repositorio
Atheros CSI Tool UserSpace APP [15], que incluye los scripts necesarios para enviar
y recibir datos, así como los archivos requeridos para su tratamiento enMATLAB.
Máquinas virtuales condiferentes versiones deUbuntu.Realizamos pruebas en
máquinas virtuales (VMs) con diferentes entornos para identificar el que presen-
tara menos complicaciones. Posteriormente, configuramos el sistema de análisis
y estudio enmáquinas físicas con lasmismas características. Finalmente, creamos
los entornos con 4 GB de RAM, 2 núcleos, 40 GB de ROM y arquitectura AMD de
64 bits y la versión de Ubuntu 14.04 LTS.
Atheros CSI Tool. El software Atheros CSI Tool [9] está diseñado para extraer la
Información del Estado del Canal en redes Wi-Fi basadas en el estándar IEEE
802.11n. La herramienta en cuestión presenta varias características que la con-
vierten en una pieza clave para esta investigación:

• Permite la extracción de CSI en tiempo real ofreciendo la posibilidad de una
investigación más exhaustiva, al permitir el acceso a los datos en su estado
original.
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• Se ha diseñado específicamente para funcionar con tarjetas de red basadas
en chipsets Atheros, como los modelos AR9580 y AR9285, lo que garantiza
su compatibilidad con hardware accesible.

• Opera a través de una interfaz en espacio de usuario lo que simplifica su uso.
• Permite ser instalada en la mayoría de los equipos utilizados, desde ordena-

dores de uso doméstico hasta las CPUs de las tragaperras.

Cabe señalar que, para su correcto funcionamiento, requiere un sistema basado
en Linux Ubuntu 14.04 LTS con una versión del kernel modificada (4.1.10+), ya
que la versión estándar del sistema operativo no proporciona acceso a los datos
CSI de la capa física.

5.1.3. Relación entre los materiales

En primer lugar, establecimos el entorno de trabajo, es decir, instalamos el software y
el hardware necesarios en cada equipo para operar con los diferentes periféricos.

En ambos dispositivos, tanto en la placa base como en el ordenador portátil, instalamos
la versión 14.04 de Ubuntu que viene por defecto con la versión del kernel 4.4.0-142-
generic. Sin embargo, como hemos mencionado, a pesar de que las NICs comerciales
trabajan con los datos del CSI, estos permanecen ocultos al usuario, por lo que debemos
programarlas con el fin de liberar esta información. Para ello, compilamos una segun-
da versión para el kernel, la 4.1.10+ [14], que incluye el módulo con el driver ath9k
modificado.

En el caso del router, optamos por dos vías: emplear una Raspberry Pi 3 B+ como AP
o usar el router doméstico. Ambas opciones son igual de válidas.

Para el caso de la Raspberry Pi, la configuramos usando la última versión del software
Raspberry Pi OS Lite (64-bit). Una vez instalado el SO (Sistema Operativo), configu-
ramos el servicio hostapd, cuya función es levantar un punto de acceso.

En cuanto al router doméstico, lo ideal habría sido utilizar un router independiente
del de la compañía para instalarle un firmware modificado y tener pleno control sobre
él. Sin embargo, no disponíamos de ningún otro router a mano, por lo que con la op-
ción de “Wi-Fi de Invitados” levantamos una subred paralela (192.168.0.1/24) a la red
principal (192.168.1.1/24) donde únicamente se encontraban los equipos transmisor y
receptor con sus respectivas NICs.

Para poder acceder a los datos recogidos por el receptor sin utilizar ningúnmedio físico
como un USB, instalamos el adaptador Wi-Fi USB en el receptor, con el que montamos
un servidor en Python dentro de la red principal y aislado de la subred.
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Figura 5.1: Panel de configuración del router LiveBox Fibra.

Figura 5.2: Segmentación de red para la captura y análisis del CSI.

5.2. Materiales descartados

5.2.1. Hardware

Durante la fase inicial del proyecto, probamos varios dispositivos que, aunque resul-
taron útiles para la experimentación, finalmente los descartamos debido a limitaciones
técnicas, problemas de compatibilidad o resultados inconsistentes.

Placas de desarrollo Wi-Fi ESP32. Consideramos estas placas por su populari-
dad en proyectos de IoT (Internet of Things) y su bajo costo [11]. Sin embargo, las
descartamos debido a sus limitaciones para capturar y procesar el CSI de manera
precisa y en tiempo real. No solo eso, algunas de ellas ni siquiera superaron la
compilación del firmware correspondiente [10]: se calentaban, dejaban de fun-
cionar y el proceso resultaba bastante complejo.
Placas base de diferentes máquinas que han dejado de usarse. Reutilizamos
placas base de máquinas antiguas para evaluar su capacidad en la captura del
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Figura 5.3: Interfaces de red utilizadas con la NIC interna del portátil y el adaptador Wi-Fi USB.

CSI. A pesar de que no pudimos utilizar estas placas base para nuestra investiga-
ción el motivo de descartarlas no fue por incompatibilidad sino por limitaciones
técnicas.
Raspberry Pi 3B/B+ yRaspberry Pi 4.Aunque las Raspberry Pi resultaron útiles
como puntos de acceso, optamos por utilizar el router doméstico debido a que no
era necesario usar dispositivos externos para cumplir la misma función.
Tarjetas de red.

• Intel 5300 NIC. Consideramos esta NIC por su soporte para la tecnología
MIMO (Multiple-Input & Multiple-Output) con tres antenas, lo que ofrecería
una capacidad de captura de datos más precisa. Sin embargo, tuvimos que
descartarla porque las placas base disponibles en el proyecto solo soporta-
ban la conexión de hasta dos antenas.

• Atheros AR9285. Probamos este modelo porque venía integrado en las pla-
cas base y estaba presente en la lista de hardware técnicamente compatible
con la herramienta Atheros CSI Tool [13], no obstante, tras las pruebas, resul-
taron incompatibles.

• TL-WDR4300. Consideramos este router porque puede operar en la banda
dual de 2.4GHz y 5GHz [12]. Finalmente, decidimos descartarlo porque es-
taba descatalogado y porque su tarjeta de red, integrada en la placa, limita
la manipulación o sustitución de la NIC.

• Adaptador USB Atheros AR5B125. Consideramos este dongle porque uti-
liza el mismo chip que el modelo AR9462, compatible con la herramienta
Atheros CSI Tool. Durante las pruebas, no logramos capturar ni procesar co-
rrectamente el CSI, por lo que descartamos el adaptador.
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Herramienta Chipset Soportado Estándar Wi-Fi Características Clave Razones para (no) usarla
en el TdI

Linux 802.11n CSI Tool Intel Wi-Fi 5300 802.11n Captura CSI en 30
subportadoras,
firmware modificado,
herramientas en
MATLAB

No compatible con el
hardware disponible (NIC
Intel 5300 requerida).

Atheros CSI Tool Atheros AR9580, AR9285, etc. [13] 802.11n Captura CSI en
tiempo real, scripts en
espacio de usuario,
análisis en
MATLAB/Python

Compatible con el hardware
del proyecto, acceso directo
a los datos CSI.

Nexmon CSI Tool Broadcom BCM4339, BCM4366 802.11n/ac Soporta 80 MHz,
captura CSI en
dispositivos móviles y
routers

Requiere hardware no
soportado por las placas
base del proyecto.

ESP32 CSI Tool ESP32 (Wi-Fi SoC) 802.11n Captura CSI con
microcontrolador,
visualización en
móvil,
almacenamiento en
microSD

Datos imprecisos, placas con
sobrecalentamiento,
dificultad en compilación.

Software Defined Radio Varios SDR (HackRF, RTL-SDR) Variable Altamente
configurable, permite
analizar cualquier
señal

Alto costo y requerimientos
técnicos avanzados.

Tabla 5.2: Comparativa entre las diferentes herramientas para la captura de datos del CSI.

5.2.2. Software

De los entornos creados con 4 GB de RAM, 2 núcleos, 40 GB de ROM y arquitectura
AMD de 64 bits, testeamos las versiones: 24.04 LTS, 22.04 LTS, 20.04 LTS, 14.10 LTS,
14.04 LTS y 12.04 LTS. Descartamos todas las versiones superiores a la 14.10 debido a
su incompatibilidad con el kernel modificado.

Máquinas virtuales con diferentes versiones de Ubuntu. De los entornos crea-
dos con 4 GB de RAM, 2 núcleos, 40 GB de ROM y arquitectura AMD de 64 bits,
testeamos las versiones: 24.04 LTS, 22.04 LTS, 20.04 LTS, 14.10 LTS, 14.04 LTS y
12.04 LTS. Descartamos todas las versiones superiores a la 14.10 debido a su in-
compatibilidad con el kernel modificado.
Herramientas para la captura del CSI. Existen diversas herramientas para la cap-
tura de datos del CSI, como se muestra en la tabla 5.2, cada una con sus propias
ventajas y desventajas.Como veremos a continuación, todas las opciones que he-
mos estudiado y valorado —a excepción de los SDR— están diseñadas para tra-
bajar con hardware comercial, NICs comerciales que son capaces de capturar el
CSI y, de hecho, lo suelen usar para su funcionamiento, pero que no permiten al
usuario a acceder a dicha información. Así pues, haciendo unas modificaciones
en el firmware se puede habilitar la extracción de CSI en dispositivos que no lo
soportan de manera nativa.

• Linux 802.11n CSI Tool. La descartamos porque el firmware y los controla-
dores necesarios estaban diseñados para la tarjeta de red Intel 5300, que no
es compatible con las placas base utilizadas.
La consideramos inicialmente por presentar las siguientes características:
◦ La Intel 5300 NIC reporta el CSI de 30 grupos de subportadoras, dis-

tribuidas uniformemente entre las 56 subportadoras de un Canal de 20
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MHz o las 114 subportadoras de un canal de 40 MHz [20].
◦ Permite capturarmediciones detalladas del Canal, que pueden emplear-

se en una amplia gama de aplicaciones, incluyendo la recopilación, lec-
tura y análisis del CSI.

◦ El código en espacio de usuario puede procesar los datos como parte
de un algoritmo en línea o simplemente volcar la traza en disco para un
procesamiento posterior.

◦ Se proporcionan utilidades en MATLAB para analizar el formato estan-
darizado del CSI y calcular características estándar del Canal [19], lo
que proporciona una comprensión básica de los canales inalámbricos
MIMO y sirve como base para desarrollos futuros.

• Nexmon CSI Tool. La descartamos porque no era posible instalar un hard-
ware compatible con Nexmon en la placa base de la tragaperras utilizada en
nuestra investigación.
Consideramos utilizarla dado que:
◦ Es una herramienta de código abierto [24].
◦ Es compatible con los dispositivos Raspberry Pi que incorporan el chip-

set BCM4339, con móviles como los Nexus 5 y 6P, y con routers de alta
gama que soportan los chipsets BCM4365 y BCM4366 [25].

◦ Soporta el canal de los 80 MHz, es decir, la frecuencia en la que trabaja
el estándar 802.11ac (5G).

• ESP32 CSI Tool. La descartamos debido a las imprecisiones de los datos y
a lo tedioso que resultó compilar el conjunto de herramientas.
Los motivos por los que la consideramos fueron:
◦ Permite la transmisión y recepción de información en tiempo real [27].
◦ Ofrece la posibilidad de dejar la placa sola volcando los datos sobre una

microSD para su procesamiento posterior [26].
◦ Cuenta con una serie de herramientas prácticas que permiten la visuali-

zación en tiempo real del muestreo a través de dispositivos móviles [28]
[29].

• Software Defined Radio (SDR).Un sistema de comunicación por radio de-
finida por software (SDR) es un sistema en el que componentes tradiciona-
les, comomezcladores, filtros, amplificadores y moduladores, se implemen-
tan mediante software en un ordenador o un sistema integrado. Decidimos
no considerarlo para esta investigación debido a su complejidad y coste, con
una inversión que puede oscilar entre 200€ y varios miles de euros. Además,
su correcta utilización exige conocimientos avanzados en señales y sistemas
de comunicación.
Las características por las que lo consideramos fueron:
◦ Gran flexibilidad y adaptabilidad ya que el mismo hardware se puede

reconfigurar para manejar diferentes protocolos de radio simplemente



5.2. Materiales descartados 21

cambiando el software.
◦ Capacidad para recibir y transmitir una amplia gama de frecuencias y

protocolos.



6
Metodología

El estudio se ha diseñado utilizando unametodología experimental, la cual hemos con-
siderado estructurar en tres fases que desembocan en sucesivas pruebas de ensayo-
error. La primera fase consiste en la búsqueda de material y la segunda en el diseño y
ensamblaje del sistema, ambas se exponen a continuación. La última fase se desarro-
llará de manera más exhaustiva en el apartado de resultados.

6.1. Búsqueda de material y dificultades

Recordemos que, al seleccionar la herramienta Atheros CSI Tool, el sistema que vamos
a diseñar estará formado por dos equipos que están en comunicación gracias a un ter-
cero, el AP. Además, cada uno de los equipos necesita de una NIC. Los dos equipos,
transmisor y receptor, están compuestos por una placa base de una tragaperras retirada
de la marca GiGames y un portátil Toshiba que nos prestaron del instituto.
No obstante, antes de llegar a estos dos equipos se presentaron diferentes dificultades.
En el caso de la placa base de la tragaperras GiGames, llegamos a utilizar hasta diez
placas diferentes debido a que muchas de ellas estaban dañadas o en mal estado. En
lo que respecta al portátil, realizamos diferentes pruebas con equipos disponibles en
el hogar y solicitamos el acceso a otros ordenadores en el instituto antes de llegar al
portátil de Toshiba.
El problema para encontrar este segundo equipo radicaba en que era necesario un dis-
positivo que fuera compatible con el estándar de bus Mini PCI Express (PCI-e), ya que
así el mismo modelo de NIC nos servía tanto para el portátil como para la placa.
El siguiente paso consistía en determinar el modelo de NIC de Atheros que utilizaría-
mos. Los investigadores del estudio DensePose from WiFi evaluaron diversas tarjetas
de esta marca e idearon una lista [13] en la que figuraban los modelos que habían pro-
bado y que eran compatibles, así como aquellos que, por similitudes también debían
serlo. No obstante, la lista resultó ambigua, ya que existían numerosos modelos que
aún no habían sido sometidos a pruebas.
En nuestras placas base se encontraban precisamente estos modelos por lo que fue-

22
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Figura 6.1: GiGames motherboard.

ron los que probamos inicialmente. Sin embargo, ambos modelos, identificados como
AR9285 y AR9485, resultaron ser incompatibles con la herramienta de Atheros, lo que
nos llevó a descartarlos como sujetos de estudio. Realizamos las mismas pruebas en un
adaptador Wi-Fi USB que incorporaba el mismo chip que el modelo AR9462, el cual
resultó ser compatible. Sin embargo, el resultado obtenido también fue desfavorable.
Al no conseguir resultados por la falta de unaNIC compatible con la herramienta Athe-
ros, nos decantamos por buscar el modelo AR9462, el cual sí estaba comprobada su
compatibilidad.

Figura 6.2: Tarjetas Wi-Fi testeadas con el software Atheros CSI Tool.

El inconveniente a la hora de conseguir este modelo concreto de Atheros fue que no
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era posible adquirirlo individualmente, a pesar de estar presente en muchos equipos.
Al acudir a diferentes tiendas de informática y electrónica, nos dimos cuenta de que
no vendían tarjetas Wi-Fi de este tipo por separado, a menos que fuera para hacer una
reparación o la compra de un equipo completo. Recordemos que este trabajo no dispone
de fondos. En consecuencia, nos vimos obligados a abandonar la búsqueda local y
terminamos adquiriendo dos de estas tarjetas a un vendedor alemán a través de eBay.
Por último, respecto al punto de acceso, determinamos inicialmente la utilización de
una Raspberry Pi —ya que disponíamos de varias unidades—. Finalmente, optamos
por emplear mi router doméstico ya que, durante el desarrollo de la investigación, las
placas de Raspberry se encontraban prácticamente agotadas y con un precio significa-
tivamente superior al habitual.
Es importante destacar que la configuración de hardware utilizada en este estudio pue-
de modificarse a medida que se identifiquen mejoras o se aborden nuevos desafíos téc-
nicos durante el desarrollo de la investigación.

Figura 6.3: Raspberry Pi 3B empleada en primera instancia como AP.

6.2. Diseño y ensamblaje del sistema

6.2.1. Laboratorio de pruebas para el estudio del CSI con la herramienta
Atheros

Una vez tuvimos claro el hardware que íbamos a utilizar, establecimos un entorno con
el que poder trabajar y estudiar el CSI. En consecuencia, ubicamos los equipos de acuer-
do con la configuración representada en la figura 6.4, estableciendo un arreglo trian-
gular con el router ubicado en el vértice superior.
El motivo de emplear esta disposición, y no otra, era principalmente por tema de espa-
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cio. Las tomas de corriente para el router y los dos equipos nos limitaban las opciones.

Figura 6.4: Disposición de los diferentes equipos para el estudio del CSI con la herramienta Atheros.

6.2.2. Adaptación y diseño de la réplica de DensePose From WiFi

La motivación que presidía la investigación era replicar el sistema desarrollado en el
estudio DensePose From Wi-Fi con ciertas modificaciones.
En primer lugar, minimizamos los costes asociados al ensamblaje del entorno de prue-
bas mediante la utilización de hardware más accesible.
En segundo lugar, orientamos el estudio hacia un enfoquemás general y centrado en el
movimiento, al tiempo abordábamos las cuestiones de privacidad y ética planteadas.
Y, por último, tratamos de trasladar a la práctica todos aquellos conceptos matemáticos
y físicos que excedían nuestro alcance.
Entrando en materia, la metodología que abordamos se articula en torno a los siguien-
tes puntos:

Sanitización de la fase. Dado que las señales Wi-Fi suelen contener ruido en su
fase, implementamos un proceso de sanitización para estabilizar dichos valores
y mejorar la precisión del modelo.
Traducción y correspondencia. La red de traducción de modalidad emplea una
red neuronal para traducir las señalesWi-Fi del dominioCSI a nuestro espacio 3D.
Logramos esta traducción generando mapas de características similares a imáge-
nes en 2D. Una vez que mapeamos los datos, hicimos uso de una arquitectura
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similar a DensePose-RCNN1 para predecir mapas UV y mapas de calor de pun-
tos clave a partir de las señales Wi-Fi.
Eficiencia. Empleamos una red preentrenada y basada en imágenes que sirvió de
modelo y dirigió el entrenamiento de la otra red basada enWi-Fi (3). Esta estrate-
gia, ampliamente utilizada en el entrenamiento de modelos de redes neuronales
que procesan grandes volúmenes de datos, resulta en una sustancial reducción
de los tiempos de aprendizaje.

Figura 6.5: Aprendizaje transferido de una red maestra basada en imágenes a la red basada en WiFi,
WiFi-DensePose RCNN. Foto extraída del paper DensePose From Wi-Fi.

Nos centramos entonces en la captura de las señales Wi-Fi en su estado original —en
crudo—, es decir, tal y como se transmiten a través del aire.
Una vez obtenidas, aplicamos diversas transformaciones y tratamientos para extraer
y representar gráficamente la amplitud y la fase de las señales capturadas empleando
MATLAB.
Nos propusimos estudiar su comportamiento al colocar diferentes cuerpos en movi-
miento entre el receptor y el emisor, a la vez que comprobamos las hipótesis previa-
mente planteadas. Una vez recopilados y realizados los estudios pertinentes, procedi-
mos a la evaluación de la viabilidad de trasladar este sistema a un entorno en tiempo
real. El objetivo no se limitó a la captura de imágenes, sino también al reconocimiento y
procesamiento en tiempo real de datos, que posteriormente trataríamos y utilizaríamos
para entrenar nuestra propia red neuronal convolucional basada en regiones.

6.3. Instalación, configuración y experimentación

Una vez que el sistema fue funcional, instalamos y configuramos el software necesa-
rio para capturar y calcular los datos del CSI. En esta fase intervendrán los equipos
transmisor y receptor así como el programa Atheros CSI Tool. Posteriormente, inter-
pretaremos los datos obtenidos con MATLAB realizando distintas pruebas a partir de
los errores o dificultades presentadas tal y como veremos en la siguiente sección.

1 DensePose-RCNN constituye una arquitectura de red neuronal diseñada para la estimación de la pose
humana, fundamentada en la arquitectura de Mask-RCNN, incorporando las características de Feature
Pyramid Network (FPN) y la agrupación ROI-Align, con el propósito de obtener marcadores de partes
densas y coordenadas dentro de cada una de las regiones seleccionadas.
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7.1. Instalación del Sistema Operativo en los distintos dispo-
sitivos

Dado que en este estudio estamos empleando hardware asequible y rudimentario, ne-
cesitamos hacer uso de un sistema operativo (SO) liviano, capaz de correr en equipos
como los descritos, sin consumir todos los recursos de estos e imposibilitando su uso.
Además, este OS debe ser compatible con la herramienta deAtheros. Demanera que las
opciones que tenemos son tres versiones de Ubuntu: 12.04 LTS, 14.04 LTS y 14.10 LTS.
De todas ellas, acabamos usando la versión 14.04 LTS debido a que fue la que mejor
rendimiento nos otorgaba en las pruebas con las máquinas virtuales.
Como en cualquier instalación de otra distribución de Linux, necesitamos la imagen del
SO.Al tratarse de una versión antigua, la descargamos del servidor old-releases.ubuntu.com.
Una vez descargada, tenemos que bootear o grabar el USB con dicha imagen. Para ello,
empleamos el comando dd:

Listing 1: Comando para grabar una imagen ISO en una unidad USB utilizando dd.

1 sudo dd if=archivo.iso of=/dev/sdX bs=4M iflag=fullblock status=progress

Los parámetros que recibe el comando son la ubicación de la imagen ISO (if=…), la ubi-
cación delUSB (of=…), el tamañode cada bloque de datos (bs=4M), comprobar que cada
lectura se complete con el tamaño total del bloque especificado (iflag=fullblock) y,
por último, como el comando dd no muestra información por pantalla por defecto, el
parámetro status=progress permite que se imprima el progreso en tiempo real.
Luego de tener el USB booteado y conectado al equipo, modificamos el orden de arran-
que por defecto en la BIOS de la CPU y el portátil para que arrancasen por el USB.
El proceso de instalación de Ubuntu es relativamente sencillo —siguiente, siguiente—,
por lo que no lo abordaremos en este documento.

27
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Figura 7.1: Clásico panel de instalación de Ubuntu.

7.1.1. Compilacón del kernel

El kernel es como el corazón de un sistema operativo. Este componente, ubicado en-
tre la capa de aplicaciones y el hardware, es un elemento esencial al estar dotado de
la capacidad de acceder de manera irrestricta a la totalidad de los componentes de un
sistema. Facilita el acceso seguro a las distintas partes del hardware y se define como el
proceso por el cual se establece una conexión entre la capa física, el hardware y la capa
de software, también conocida como aplicaciones. Al ejecutar aplicaciones, se requiere
del uso de recursos como espacio para almacenar información en disco o potencia grá-
fica o de cómputo por parte de la CPU. Es entonces cuando el kernel entra en juego, ya
que es el encargado de gestionar el acceso a los recursos físicos necesarios para llevar
a cabo dichas tareas en el sistema operativo. El kernel evalúa las solicitudes de acceso
a los recursos y se asegura de que la comunicación entre el hardware y el software se
realice de manera eficiente y segura.

Figura 7.2: Simplificación de como el kernel conecta a las aplicaciones (capa de software) con la capa
física (hardware) de un ordenador.
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De manera predeterminada, la versión de Ubuntu que hemos instalado trae consigo la
versión 4.4.02-142-generic del kernel de Linux. Como se hamencionado, el kernel se
comunica con el hardware, para ello, necesitamos de la existencia de unos programas
que le indiquen al sistema operativo cómo trabajar con la información que le devuel-
ven dichos componentes físicos. Aquí es donde entran losmódulos, también conocidos
como drivers o controladores. Cada driver le dice al sistema operativo cómo debe co-
municarse e interpretar los datos de determinado componente. Así pues, a nosotros nos
interesa concretar al ordenador cómo debe comunicarse con la tarjeta de red demanera
que esta nos brinde acceso a la información del CSI. A priori, esto no ocurre con el mó-
dulo que trae esta versión del kernel, así que instalaremos una versión modificada que
cargue el módulo modificado para nuestra tarjeta de Atheros —el módulo en cuestión
es el ath9k—. Esta versión del kernel modificada es la 4.1.10+. Para su instalación, sólo
debemos bajarnos el código de su repositorio y compilarlo. Para más información de la
instalación y la compilación, sus desarrolladores han publicado una guía paso a paso
[16].

7.1.2. Error con la compilación del nuevo kernel

Puesto que estamos manejando un hardware modesto, la compilación del kernel la tu-
vimos que repetir en reiteradas ocasiones porque los equipos se quedaban congelados
o había algún error durante la compilación que pensamos que estaba asociada a las
limitaciones técnicas.

Una vez abordamos la instalación de este kernel, nos encontramos que, al reiniciar los
equipos, la versión del kernel no había cambiado. Este problema se debía a que cuando
tenemos varios kernels instalados en un sistema, el bootloader (cargador de arranque,
software que se ejecuta antes del kernel y después de la BIOS) elegía como primera op-
ción aquella versión del kernel que fueramás reciente, por lo que la versiónmodificada,
a pesar de estar instalada, no se ejecutaba con el arranque del equipo. Para solucionar
este inconveniente, modificamos el archivo encargado de la configuración de la GRUB
(GRand Unified Bootloader) para que nos dejase elegir manualmente el kernel con el que
queríamos arrancar el sistema.

Las líneas que modificamos dentro del /boot/grub/grub.cfg fueron las siguientes:

Listing 2: Líneas modificadas del archivo de configuración de la grub para mostrar las opciones de arran-
que.

1 GRUB_TIMEOUT_STYLE=menu # al sólo haber un SO instalado, el menú de la GRUB permanece
oculto↩→

2 GRUB_TIMEOUT=10 # tiempo de espera para seleccionar una opción
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Figura 7.3: Compilación exitosa del kernel 4.1.10+

7.2. Atheros CSI Tool

En esta sección trataremos todo lo relacionado con el uso de las herramientas que nos
ofrece el software Atheros CSI Tool para la recopilación y análisis del CSI, es decir, des-
de la comunicación entre el Tx y el Rx, pasando por la instalación de estos programas,
la configuración previa para usar los scripts de transmisión y recepción de datos, y el
análisis de los datos recopilados en MATLAB.

7.2.1. Comunicación entre el Tx y el Rx

En el momento de calcular el CSI —recordemos que el proceso varía según el medio
por el que se transmiten las señales Wi-Fi—, existen diferentes formas de establecer la
comunicación entre los equipos transmisor y receptor. En la figura 7.4 se muestran las
disposiciones empleadas durante el desarrollo del estudio.
Aprovechando la disposición triangular de los tres equipos que hemos descrito en el
punto sobre el ensamblaje nos encontramos con los siguientes modos:

Modo AP-Client. En este esquema clásico, uno de los dispositivos actúa como
punto de acceso y el otro como cliente. En el ámbito de la comunicación inalám-
brica, se ha observado que únicamente undispositivo puede transmitir demanera
concurrente. En consecuencia, el receptor se ve encargado de determinar el CSI
del paquete recibido. Este modo reproduce una red Wi-Fi convencional y resulta
útil para ensayar la configuración básica y la sincronización de los equipos.
Modo Broadcast. Este modelo es similar al anterior en cuanto a estructura, pero
con una diferencia clave: todos los clientes comparten la misma dirección MAC.
Este fenómeno permite que todos los receptores escuchen los paquetes emitidos
por el AP de manera simultánea, lo que abre la puerta a la captura del CSI por
múltiples receptores al mismo tiempo. Esto resulta especialmente útil en espacios
donde se analiza la influencia de la señal desde distintos puntos.
Modo Monitor-Injection. En contraste con los métodos anteriores, en este mo-
do no se establece una red convencional con puntos de acceso y clientes. En su
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Figura 7.4: Disposiciones y esquema de roles de cada equipo durante la captura del CSI.

lugar, uno o varios dispositivos «inyectan» paquetes directamente en el medio
inalámbrico —“lanzan” la información al aire—, mientras que otros los capturan
en modo monitor —los “recogen” del aire—. Este enfoque elimina la necesidad
de asociación entre dispositivos y nos permite unmayor control sobre las Tramas
transmitidas. Si bien esta funcionalidad se encuentra más desarrollada en siste-
mas que operan con el router de OpenWRT, logramos una configuración básica
en Ubuntu mediante la creación de una interfaz en modo monitor.

Aunque hicimos uso de los tres enfoques para evaluar la diferencia entre ellos, en la
práctica empleamos el modelo clásico de cliente-AP por convención y facilidad de uso
ya que obteníamos los mismos resultados.

7.2.2. Instalación Atheros CSI Tool

Llegados a este punto donde tenemos claro cómo recolectar el CSI en nuestro labo-
ratorio de trabajo, necesitamos instalar la mencionada herramienta Atheros CSI Tool.
Esta aplicación de código abierto que se encuentra alojada en el repositorio de GitHub
Atheros-CSI-Tool-UserSpace-APP, incluye una serie de ejecutables o scripts cuya funcio-
nalidad es establecer la comunicación entre ambos equipos.
Por una parte, dentro del directorio recvCSI/ encontramos el módulo escrito en C que,
al compilarse, nos crea el binario ./recv_csi. Este ejecutable únicamente recibe un
parámetro: la ubicación del archivo donde se volcarán los datos de la captura.
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Figura 7.5: Listado de archivos del repo Atheros-CSI-Tool-UserSpace-APP.

Listing 3: Parámetros que recibe el binario recv_csi.

1 ./recv_csi output_file.dat

Figura 7.6: Salida del comando recv_csi al recibir los paquetes HT del emisor.

En cuanto al equipo transmisor, dentro del directorio sendData/ encontramos su mó-
dulo correspondiente, donde al compilar los archivos, tenemos acceso al script ./send_Data,
que recibe 4 argumentos: la interfaz de red que enviará los datos que posteriormente
servirán para calcular el CSI, la dirección MAC del receptor y el número de paquetes
que se enviarán. Cuantos más paquetes se envíen, más tiempo transcurrirá y el archivo
de la captura será más grande.

Listing 4: Parámetros que recibe el binario send_Data.

1 ./send_Data ifName DstMacAddr NumOfPacketToSend

7.2.3. Preparación de Scripts de transmisión y recepción

Previamente a la comunicación entre equipos, debemos activar un mensaje que será
emitido por el emisor y recibido por el receptor. Es preciso señalar que la presente
comunicación se centra en el mensaje previamente acordado. Este mensaje recibe la
denominación de «flag», y su valor debe ser establecido como «true», 1 en sistema bi-
nario. Esta información la obtuvimos a través de una conversación mantenida en el
repositorioAtheros_csi_Tool_OpenWRT_src en GitHub con el usuario geosearchef, inge-
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Figura 7.7: Salida del comando send_Data.

niero informático de la universidad de Munich. La conversación, de carácter público,
se halla disponible en la issue n. 62 [30]. Como conclusión a la conversación mante-
nida, procedimos con la revisión de la configuración del driver ath9_k, ubicado en
/drivers/net/Wireless/ath/ath9k/ath9k.h, con el propósito de verificar que la flag
estuviera predefinida y activada.
En efecto, así fue. Observamos que la flag estaba seteada en 1. Este fenómeno se atri-
buye a la configuración predeterminada del kernel modificado, en el cual el valor se
establece verdadero por defecto.
En segundo lugar, y comoparte del proceso de preparación del sistema, fuimos ajustan-
do el valor del buffer en múltiplos de 2𝑛 bytes en el archivo sendData/sendData.c. El
buffer constituye un espacio en memoria destinado al almacenamiento temporal de in-
formación puntual durante diversos procesos de intercambio de datos, con el propósito
de prevenir la pérdida de información. La finalidad de esta modificación era garantizar
la capacidad del sistema para gestionar el envío de grandes volúmenes de paquetes,
mitigar el riesgo de un posible desbordamiento del buffer y asegurar la integridad y la
estabilidad del sistema en su conjunto.

Listing 5: Constante modificada del script sendData.c.

1 #define BUF_SIZ 2048

De formaparalela, para el archivo recvCSI/csi_fun.cmodificamos la constante csi_st_len
definida como #define csi_st_len 23 para localizar campos de información especí-
fica en un buffer (buff_addr). Antes estaba en null. Este valor se utiliza como punto
de referencia para analizar la estructura de datos CSI dentro del buffer recibido.
Por defecto, el buffer receptor/recibido (buff_addr), usado para comunicarse con el
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kernel, viene establecido en la siguiente ubicación: unsigned char buf_addr[4096];.
Si el kernel recibe un paquete y calcula su CSI, los valores del CSI, así como el payload
y la información del estado del proceso, se volcarán sobre este buffer. Por ello, es im-
portante que esta ubicación esté libre y reservada únicamente para el script de la suite
de Atheros para el receptor.
Una vez reseteadas estas variables, la función encargada de escuchar y leer el CSI del
kernel: int read\_csi_buf(unsigned char* buf_addr,int fd, int BUFSIZE) leerá
inmediatamente el buffer después de que el kernel reciba un paquete y calcule el CSI.
Además, existe un temporizador que, al llegar a cero, obligará a la función a leer el
buffer haya o no recibido el CSI del kernel. La salida de la función devolverá un entero
que indica el número de bytes que conforman el buffer. Si el número es 0, significa que
el CSI no se ha subido.

7.2.4. Paquete de sondeo HT. Mensaje pactado

En la anterior subsección hemos hablado del mensaje previamente acordado. Ahora,
entraremos en detalle en la estructura y la conformación de este paquete.
El nombre técnico que recibe es paquete de sondeo o HT (High Throughput) Sounding
Packet. En redes Wi-Fi modernas —especialmente IEEE 802.11n/ac/ax— los paquetes
de sondeo son Tramas especiales que permiten a un transmisor medir la calidad del
canal inalámbrico entre él y uno o más receptores. El objetivo principal de enviar un
paquete de este tipo es que el receptor pueda observar cómo las ondas Wi-Fi se ven
afectadas por el entorno—reflexiones, difracciones, dispersiones, interferencias, etc.—,
y devolver información precisa sobre el estado del canal.
En el caso de redes HT (802.11n), estos paquetes permiten al transmisor optimizar la
comunicación utilizando técnicas avanzadas como MIMO, donde interactúan múlti-
ples antenas; beamforming, enfocado en focalizar la señal de manera inteligente hacia
un receptor [33]; o calcular matrices semicomplejas que describen en detalle cómo se
modifica cada subportadora OFDM (Orthogonal Frequency-Division Multiplexing) du-
rante la transmisión de información. Justo lo que a nosotros nos interesa. Todo ello, es
gracias a que cada uno de estos paquetes transmitidos contienen una flag conocida por
el Tx y el Rx, demanera que el receptor es capaz de estudiar las diferencias entre la señal
Señal piloto (Tx) —señal transmitida por el emisor— y la señal testigo —recibida por
el receptor—. Como hemos visto a lo largo de esta investigación, los datos proporcio-
nados por esta variación pueden otorgar información realmente útil que luego puede
ser enviada de vuelta al emisor y, a partir de ahí, abordar el envío de información de
una manera más eficiente al conocer el estado del canal.
Con el objetivo de estudiar el CSI, a partir de este paquete y de su posterior cálculo,
nos encontramos con que los paquetes de las subportadoras que transportan el CSI
usan arrays de números complejos para almacenar las matrices del CSI empleando un
máximo de 3 antenas emisoras y 3 receptoras con 114 subportadoras para el Canal de
los 40MHz. Como nosotros usamos tan solo 4 antenas —2 Tx y 2 Rx–, la matriz no se
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ocupó por completo.
La estructura del paquete es entonces la siguiente:

Listing 6: Información enviada por el emisor en cada Trama.

1 typedef struct
2 {
3 u_int64_t
4 tstamp;
5 /* h/w assigned time stamp */
6 u_int16_t
7 u_int8_t
8 u_int8_t
9 u_int8_t

10 u_int8_t
11 u_int8_t
12 channel;
13 chanBW;
14 rate;
15 nr;
16 nc;
17 num_tones;
18 /* wireless channel (represented in Hz)*/
19 /* channel bandwidth (0->20MHz,1->40MHz)*/
20 /* transmission rate*/
21 /* number of receiving antenna*/
22 /* number of transmitting antenna*/
23 /* number of tones (subcarriers) */
24 u_int8_t
25 u_int8_t
26 noise;
27 phyerr;
28 /* noise floor (to be updated)*/
29 /* phy error code (set to 0 if correct)*/
30 u_int8_t
31 u_int8_t
32 u_int8_t
33 u_int8_t
34 rssi;
35 rssi_0;
36 rssi_1;
37 rssi_2;
38 /*
39 rx frame RSSI */
40 /*
41 rx frame RSSI [ctl, chain 0] */
42 /*
43 rx frame RSSI [ctl, chain 1] */
44 /*
45 rx frame RSSI [ctl, chain 2] */
46 u_int16_t
47 payload_len;
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48 /*
49 payload length (bytes) */
50 u_int16_t
51 csi_len;
52 /*
53 csi data length (bytes) */
54 u_int16_t
55 buf_len;
56 /*
57 data length in buffer */
58 } csi_struct;

Field Description Units
timestamp Marca de tiempo (TSF) de cuando se recibió el paquete 𝜇s
csi_len Longitud de de la información del CSI Bytes
channel Canal en el que se capturó la señal MHz
err_info Devuelve el código de estado de la ejecución
noise_floor Expresa el nivel del ruido (pero está seteado a 0 por defecto) dB
Rate Velocidad de datos del paquete recibido. Su valor es un valor absoluto entero Bits
bandWidth Ancho de banda del Canal. 20MHz si se establece en 0 y 40MHz si se establece en 1 MHz
num_tones Número de subportadoras utilizadas para la transmisión de datos
nr Número de antenas receptoras
nc Número de antenas transmisoras
rssi Potencia de la señal de la combinación de todas las antenas activas dBm
rssi1, rssi2, rssi3 Potencia correspondiente a cada antena activa dBm
payload_len Longitud de la carga útil del paquete recibido Bytes
csi Los datos del CSI en sí
payload Datos útiles transmitidos

Tabla 7.1: Información del estado capturada y almacenada a partir de cada Trama.

De todos estos campos de información, a la hora de estudiar los cambios producidos
en un entorno real, es decir, el movimiento en sí, podemos destacar dos opciones: el
RSSI y el CSI.
La información que proporciona el RSSI (Received Signal Strength Indicator) es la fuerza
de la señal recibida, producto de la combinación de todas las antenas activas. Con ella,
podemos estimar la calidad de la comunicación entre un dispositivo y un punto de ac-
ceso. A medida que el valor de la intensidad se acerque a cero, mayor será la cobertura
o, lo que es lo mismo, se experimentará una mejora en la recepción de la señal. Ahora
bien, lo que determina la oscilación de los valores de la intensidad es el entorno —la
distancia del emisor al receptor, la atenuación, los obstáculos—, de manera que nos
está describiendo la naturaleza del Canal de comunicación pero de forma general. Esto
es un problema porque no nos sirve para distinguir por qué la señal es baja —¿es por
interferencias?, ¿por distancia?, ¿pormutli-path?—. Tampoco nos permite hacer estima-
ciones precisas de fases, trayectorias múltiples o modulaciones complejas a la vez de
que no podemos reconstruir el Canal por completo.
En cuanto al CSI, este nos describe cómo una señal se propaga de un emisor a un re-
ceptor con precisión, proporciona datos más estables en entornos complejos y, a su vez,
permite extraer información de cada subportadora, permitiendo reconstruir el Canal
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por el que ha viajado en prácticamente su totalidad.
Después de haber volcado los datos de la señal en crudo sobre un archivo con la herra-
mienta de Atheros, procedimos con su análisis en MATLAB, obteniendo celdas con la
información del estado del Canal como se puede apreciar en al figura 7.8.

Figura 7.8: Campos de información para la celda {1,1}.

Sin embargo, como podemos observar, los valores que obtenemos para el CSI son 0.
Como hemos visto anteriormente, esto se corresponde con la salida de la función en-
cargada de leer los datos del CSI del kernel. El 0 significa que el temporizador ha llegado
a cero y la función ha volcado los datos proporcionados por el kernel en ese período
de tiempo, es decir, ninguno.
Lamentablemente, es en este punto preciso donde nuestra investigación ha experimen-
tado un cese en su avance. Nuestros conocimientos en el ámbito de la informática y el
procesamiento de señales son limitados, lo que ha imposibilitado la identificación de
una causa determinante que explique por qué los valores del CSI que registramos son
invariablemente nulos. No obstante, se ha llevado a cabo una evaluación de diversas
causas probables.
Así pues, pensamos que el error puede encontrarse en que la flag está mal configurada,
de manera que por eso los valores del CSI devuelven 0. Para comprobar esta hipótesis,
hicimos uso de un tercer equipo ejecutando el programa Wireshark —analizador de
tráfico de red—, que colocamos deliberadamente entre medias de la comunicación del
transmisor y el receptor. De esta forma, fuimos capaces de capturar los paquetes que
viajaban por el aire de un equipo a otro.
Los resultados que obtuvimos fueron los siguientes:
Podemos ver que el contenido de los paquetes son secuencias de “aa”, que viene a ser
como si fuese todo 1s o 0s, es decir, no aporta información útil alguna. Además, se
menciona un posible error: “Bogus IPv4 version (10, must be 4)” que aparece en todas
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Figura 7.9:Monitor mostrando el tráfico de red capturado por Wireshark junto a un Baby Yoda con una
antena Wi-Fi omnidireccional SMA-M.

las Tramas. Consultando diferentes fuentes y preguntando en varios foros, llegamos a
que otra persona llegó al mismo error que nosotros [31]. Sin embargo, tampoco arribó
a ninguna solución o justificación y dio por cerrado el tema.

Figura 7.10: Captura de Wireshark de los paquetes de sondeo interceptados enviados desde el emisor
hasta el receptor.
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7.3. MATLAB

Una vez capturados los datos, estos pueden almacenarse y analizarse posteriormente
con software especializado como MATLAB o Python, lo que permite procesar la infor-
mación, extraer patrones y estudiar variaciones en el Canal inalámbrico.
Además, la capacidad de procesar los datos en tiempo real con Python o de realizar un
análisis posterior con MATLAB nos ofrece la posibilidad de realizar una investigación
más exhaustiva, al permitirnos el acceso a los datos en su estado original.
En esta sección, expondremos los scripts de MATLAB proporcionados en el reposito-
rio Atheros CSI Tool para el análisis del CSI. Además, también desarrollamos nuestros
propios scripts para trabajar con los datos que nosotros pudimos obtener.

7.3.1. Scripts para MATLAB de la suite de Atheros CSI Tool

Una vez capturadas las señales Wi-Fi —en raw— y habiéndolas almacenado en un ar-
chivo, lo subimos a MATLAB para su análisis.
En primera instancia, dentro del directorio matlab/ del repositorio Atheros CSI Tool
tenemos el programa read_log_file.m que es el encargado de extraer los campos de
información mostrados en la tabla 7.1. Lo que podemos ver al ejecutar el script, es que
se nos genera un espacio de trabajo con un array llamado ans de 𝑛 × 1 celdas, donde
𝑛 es el número de columnas y dependerá de cuán grande sea la captura. Sin embargo,
como ya han podido ver en la figura 7.8, el valor del campo csi para el elemento {1, 1}
es 0. Para no comprobar elemento por elemento en busca de un valor distinto a cero,
desarrollamos el siguiente código que emplea un plot para graficar los valores del CSI
en cada celda. El código se encuentra en 7 y la representación gráfica en 7.11. Pero,
nuevamente, los valores siguen siendo 0.

Listing 7: Código del script csi_extract.m.

1 csi = read_log_file('records/output00.csi');
2
3 csiData = [];
4 time = [];
5
6 for i = 1:numel(csi)
7 % Extraer la matriz de CSI de cada celda
8 csiMatrix = csi{i}.csi;
9

10 % Verificar las dimensiones de la matriz de CSI
11 if isempty(csiData) || size(csiMatrix, 2) == size(csiData, 2)
12 % Concatenar la matriz de CSI si es la primera iteración o si las dimensiones

son consistentes↩→
13 csiData = [csiData; csiMatrix];
14 time = [time; csi{i}.timestamp];
15 else
16 % Si las dimensiones no son consistentes, mostrar un mensaje de advertencia
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Figura 7.11: Valores de CSI en función del tiempo.

17 warning(['Las dimensiones de la matriz de CSI en la iteración ', num2str(i), '
no son consistentes. La matriz no se concatena.']);↩→

18 end
19 end
20
21 % Graficar los datos de CSI en función del tiempo
22 figure;
23 hold on;
24 plot(time, csiData, 'o-', 'DisplayName', 'CSI');
25 xlabel('Tiempo');
26 ylabel('Valor');
27 title('Valores de CSI en función del tiempo');
28 legend('Location', 'best');
29 hold off;
30

7.3.2. Representación gráfica de los datos obtenidos

Puesto que no tenemos información del CSI, el archivo read_log_file.m no nos pro-
porciona mucha más información además de la ya observada. Así pues, decidimos es-
cribir un programa que a partir los diferentes datos de la potencia de cada antena, los
grafique en función del tiempo.

Listing 8: Código del archivo timeRSSI.m.

1 csi = read_log_file("records/output00.csi");
2
3 % Inicializar vectores para almacenar los valores de RSSI y tiempo
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Figura 7.12: Valores de RSSI de cada antena en función del tiempo.

4 rssi_y = [];
5 rssi1 = [];
6 rssi2 = [];
7 rssi3 = [];
8 time_x = [];
9

10 % Iterar sobre todas las celdas del csi
11 for i = 1:numel(csi)
12 % Extraer los valores de rssi y tiempo de cada celda y agregarlos a los vectores

correspondientes↩→
13 rssi_y = [rssi_y; csi{i}.rssi];
14 rssi1 = [rssi1; csi{i}.rssi1];
15 rssi2 = [rssi2; csi{i}.rssi2];
16 rssi3 = [rssi3; csi{i}.rssi3];
17 time_x = [time_x; csi{i}.timestamp];
18 end
19
20 % Crear el gráfico lineal con cuatro conjuntos de datos
21 figure;
22 hold on;
23
24 % Graficar los datos para RSSI
25 plot(time_x, rssi_y, 'o-', 'DisplayName', 'RSSI');
26
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27 % Graficar los datos para RSSI1
28 plot(time_x, rssi1, 'o-', 'DisplayName', 'RSSI1');
29
30 % Graficar los datos para RSSI2
31 plot(time_x, rssi2, 'o-', 'DisplayName', 'RSSI2');
32
33 % Graficar los datos para RSSI3
34 plot(time_x, rssi3, 'o-', 'DisplayName', 'RSSI3');
35
36 xlabel('Tiempo');
37 ylabel('Valor');
38 title('Valores de RSSI en función del tiempo');
39 legend('Location', 'best');
40 hold off;
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Discusión y crítica de los
aspectos éticos y morales

Cada día que nos despertamos y echamos una mirada atrás en el tiempo, podemos
apreciar como nuestro modelo de vida, nuestra forma de pensar y las sociedades que
conforman el mundo, han ido evolucionando y adaptándose a los tiempos que corren.
Por lo general, todos estos cambios siguen una trayectoria lineal en el tiempo. Sin em-
bargo, si acotamos la línea temporal a este último siglo, podemos apreciar una evo-
lución con tendencia exponencial. Fenómeno que se explica por el vertiginoso avance
tecnológico. Tan acelerado que resulta irrefrenable.
A lo largo de la historia, cada avance tecnológico ha traído consigo no sólo nuevas
posibilidades, sino también nuevos retos éticos y sociales. La tecnología de detección
mediante señales Wi-Fi no es una excepción. Si bien su desarrollo puede dirigirse ha-
cia aplicaciones enfocadas en el bienestar y la conveniencia —como son la detección de
caídas en personas de avanzada edad, la detección y reconocimiento de movimientos
para implementaciones domóticas o, incluso, el rescate de personas en situaciones de
emergencia—, también plantea interrogantes sobre la privacidad, las libertades indivi-
duales y el control en las sociedades contemporáneas.

Hoy en día, vivimos rodeados de sistemas de vigilancia cada vez más sofisticados:
cámaras de seguridad en calles y edificios [34], porteros inteligentes [35], sistemas
LiDAR en vehículos y drones [36], y tecnologías de reconocimiento facial instaladas
en aeropuertos y espacios públicos como centros comerciales [37].
Todas estas herramientas, instaladas bajo la premisa de proteger al ciudadano o para
hacerle frente al terrorismo, escondían deliberadamente el objetivo de escrutar las con-
ductas de una población ajena. Sin embargo, hoy en día esta práctica es bien sabida y,
aún así, hemos decidido normalizar la vigilancia masiva en gran medida. No obstan-
te, está demostrado que cuando somos conscientes de que estamos siendo observados,
tendemos a autocensurarnos por miedo a ser juzgados. Las cámaras son objetos físicos,
tangibles y visibles—algunas incluso tienen la clásica lucecita roja— pero, ¿qué sucede

43
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con las señales Wi-Fi?, ¿alguien ha sido capaz de ver alguna con sus ojos? Pese a ello,
están en dondequiera que vaya. De hecho, es muy probable que mientras lea estas lí-
neas esté siendo atravesado por multitud de ondas Wi-Fi en todas las direcciones —a
menos que se encuentre en medio del bosque o durante un colapso general del sistema
eléctrico—.
Por contraposición, los sistemas de detección basados en Wi-Fi suponen un cambio to-
davía más silencioso e imperceptible. Gracias a su capacidad para penetrar paredes y
operar sin necesidad de contacto visual, permiten detectar la presencia y el movimien-
to de personas incluso en espacios privados, sin que estas sean conscientes de ello. Esta
particularidad plantea una confrontación y una disyuntiva ética respecto a las discipli-
nas de vigilancia actuales. Nosotros somos los responsables de alimentar y dar forma
a nuestra huella digital en cuanto a la información que publicamos en internet sobre
nosotros. Sin embargo, no tenemos potestad en rehuir a ser grabados caminando por
la calle, comprando en un centro comercial o siendo captado por la mirilla inteligente
del vecino [38] mientras accede al apartamento de “Paco Fontanero” y, después de una
tendida sobremesa, sale con los pelos desgreñados.
Ante estas coyunturas, la tecnologíaWi-Fi emerge comouna alternativamenos invasiva
puesto que no es posible correlacionar los datos de las señales Wi-Fi con los rasgos
característicos que permiten identificar a una persona.
Además, las ventajas técnicas son claras. La infraestructuraWi-Fi ya está desplegada en
la mayoría de entornos, sólo se requiere del diseño del software encargado de permitir
el estudio del CSI en cada uno de estos dispositivos que puede levantar redes Wi-Fi.
Pese a ello, existen riesgos que debemos considerar. El hecho de utilizar estas técni-
cas para vigilar sin consentimiento en oficinas, comercios o viviendas plantea serias
amenazas a la privacidad individual. A diferencia de las cámaras, que pueden ser de-
tectadas a simple vista, las ondas Wi-Fi son imperceptibles. Ello puede acarrear una
sensación o sentimiento de pseudoprivacidad, que facilitaría la normalización de su uso
sin un debate público informado.
Nos encontramos así ante una paradoja, mientras que la tecnología Wi-Fi de detección
promete beneficios importantes, también puede ser utilizada como un arma de control
social encubierta. La inexistencia de regulaciones claras sobre su uso abre la puerta a
posibles abusos por parte de empresas y gobiernos, así como de cualquier curioso que
tenga ciertos conocimientos en tratamiento y análisis de señales.

Es por ello que, con este trabajo de investigación que explora las capacidades técnicas
de una tecnología relativamente nueva, no nos vemos capaces de abandonar los aspec-
tos éticos y morales que puede llegar a presentar, a la vez que abogamos la necesidad
perentoria de establecer marcos éticos y legales que protejan a los ciudadanos. Es cru-
cial garantizar que estas herramientas se utilicen con total transparencia y respeto hacia
los derechos fundamentales, evitando que su normalización siga el mismo camino que
tecnologías ya cuestionadas como el reconocimiento facial con los sistemas basados en
luz.
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La tecnología Wi-Fi de detección, como toda herramienta creada por el ser humano,
puede mejorar nuestro bienestar o erosionar nuestras libertades. Todo dependerá de
nosotros como sociedad y nuestra consciencia sobre privacidad.
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Conclusión

Pese a los resultados finales obtenidos, hemos podido explorar e investigar cómo una
tecnología presente en prácticamente cualquier lugar, como es el Wi-Fi, podría usar-
se para estudiar el entorno en busca de patrones relacionados con el movimiento y
la presencia humana, abriendo la puerta a innumerables aplicaciones de domótica y
de bienestar. Todo ello empleando hardware accesible y presente en nuestros dispo-
sitivos domésticos junto con software libre, mientras estudiábamos sus implicaciones
en nuestra vida y su repercusión en la sociedad hasta su posible perfeccionamiento e
instauración.
Hemos demostrado el gran potencial del CSI, pero también hemos resaltado las limita-
ciones técnicas que aún deben resolverse. A futuro, esperamos poder ver el desarrollo
de aplicaciones de software capaces de ejecutarse sin problema en diferentes equipos
de bajos recursos y sin la necesidad de usar hardware especializado. Aunque este pro-
yecto no logró todos los objetivos previstos, los aprendizajes obtenidos y las posibles
líneas de investigación abren un camino prometedor para el uso de las redes inalám-
bricas en aplicaciones de eventos en tiempo real. El hecho de que este estudio pueda
llegar a servir para continuar nuestra línea de trabajo, será un objetivo más cumplido.
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A.1. Conceptos teóricos

Frecuencia

La frecuencia de una onda es el número de ciclos completos que realiza la onda en una
unidad de tiempo. La frecuencia está relacionada con la rapidez con la que la señal
oscila, lo que influye en la velocidad de transmisión de datos.

Longitud de onda

La longitud de onda es la distancia entre dos puntos adyacentes en la misma fase de
una onda. En el caso de las señales WiFi, la longitud de onda está determinada por la
frecuencia de la señal y el medio a través del cual se propaga.

Fase

La fase de una onda se refiere a la posición relativa de la onda en su ciclo. Es decir, indica
en qué punto de su ciclo se encuentra la onda en un momento dado. Como este es un
concepto un tanto abstracto, peromuy importante, pongamos un ejemplo: imagina una
onda sinusoidal que se repite a lo largo del tiempo. La fase describe cuánto ha avanzado
la onda a lo largo de su ciclo en comparación con un punto de referencia. Por ejemplo,
si dos ondas tienen la misma frecuencia pero están desfasadas en 90 grados, significa
que una onda ha avanzado un cuarto de ciclo con respecto a la otra.

𝑡

𝑦

𝑦1 = sin(𝑡)

𝑦2 = sin(𝑡 − 𝜋
2 )
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En esta representación, podemos ver como la onda 𝑦2 = 𝑠𝑖𝑛(𝑡 − 𝜋
2 ) tiene un desfase de

𝜋
2 𝑟𝑎𝑑 en comparación con la onda 𝑦1. Lo que significa que 𝑦2 está adelantada respecto
a la onda 𝑦1 por un cuarto de ciclo.

Amplitud

La amplitud de una onda se refiere a la alturamáxima o el valormáximode la oscilación
de la onda desde su posición de equilibrio. En el caso de ondas electromagnéticas, como
las señales WiFi, la amplitud está relacionada con la intensidad de la señal.

𝑥

𝑦

𝐴

−𝐴

𝐴

−𝐴

𝑦 = 𝐴 sin(𝑥)

En este ejemplo, la amplitud se representa con la letra A.

Atenuación

La atenuación se define como la disminución progresiva de la intensidad o potencia
de una señal (ya sea una onda electromagnética, acústica o de cualquier otra natura-
leza) a medida que esta se propaga a través de un medio. Matemáticamente se puede
representar como una función logarítmica:

𝐴 = 10 log
(
𝐼1
𝐼0

)
donde 𝐼0 es la potencia inicial de la señal e 𝐼1 es la potencia después de propagarse por
el medio.

𝐴

−𝐴

Amplitud

𝑥

A.2. Cálculo del CSI

Para describir matemáticamente la trayectoria que sigue una señal Wi-Fi al propagarse
por un canal es necesario tener en cuenta el entorno—si es al aire libre, si es un entorno
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doméstico con la presencia de objetos y paredes que pueden funcionar como pantallas
que modifiquen la trayectoria de las señales, etc.—. Así pues, tenemos dos modelos
aplicables en diferentes escenarios [32], [33]:

A.2.1. Propagación por trazado de rayos

El modelo de trazado de rayos se utiliza para modelar la propagación de señales en
entornos interiores. En estos entornos, una señal enviada por el transmisor llega al
receptor a través de múltiples trayectorias debido a la reflexión de las ondas de radio.
Cada una de estas trayectorias experimenta atenuación y un cambio de fase. La señal
recibida es una superposición de estas versiones modificadas de la señal transmitida.
Este modelo establece que la fuerza de la señal recibida en la base compleja puede
expresarse como la suma de las componentes de múltiples trayectorias, cada una con
su propia amplitud y fase. En consecuencia, el indicador de fuerza de la señal recibida
(RSSI) puede expresarse en términos de la potencia de la señal recibida.
El CIR (respuesta al impulso del canal) y el CFR (respuesta en frecuencia del canal) son
herramientas clave para caracterizar este fenómeno de trayectorias múltiples, ya que
ofrecen una representación detallada de cómo las señales se propagan y se ven afecta-
das en el espacio de transmisión.Aunque elmodelo de ray-tracing se utiliza ampliamen-
te en aplicaciones de localización y seguimiento inalámbrico, su principal desventaja es
que se basa en suposiciones simplificadas del entorno. En entornos complejos, donde
las señales sufren difracción o interferencias, el modelo puede tener dificultades para
recuperar toda la información espacial a partir de datos limitados del CSI.

Modelo de Canal Basado en Multipath

La señal recibida 𝑉 en base compleja es la suma de 𝑁 componentes de trayectorias
múltiples:

𝑉 =
𝑁∑
𝑛=1

|𝑉𝑛 |𝑒−𝑗𝜙𝑛 (A.1)

donde 𝑉𝑛 es la amplitud (atenuación) de la 𝑛-ésima trayectoria y 𝜙𝑛 es la fase, que
depende del retardo de la trayectoria.

Relación con la Geometría del Entorno

Cada trayectoria puede modelarse geométricamente por su distancia de propagación
𝑑𝑛 tal que

𝜙𝑛 =
2𝜋𝑑𝑛
𝜆

(A.2)

donde 𝜆 es la longitud de onda. La atenuación |𝑉𝑛 | incluye pérdidas por trayectoria
directa y pérdidas por reflexión en superficies —según los coeficientes de reflexión de
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cada superficie—. De manera que,

|𝑉𝑛 | = 𝐺𝑡𝐺𝑟(
4𝜋𝑑𝑛
𝜆

)2 ·
𝑀𝑛∏
𝑚=1

Γ𝑚 (A.3)

donde 𝐺𝑡 y 𝐺𝑟 son las ganancias de las antenas Tx y Rx, Γ𝑚 es el coeficiente de refle-
xión en el 𝑚-ésimo punto de rebote y 𝑀𝑛 es el número de reflexiones en la 𝑛-ésima
trayectoria.

Respuesta al Impulso del Canal (CIR)

Bajo el modelo de trazado de rayos, la CIR, ℎ(𝑡), es:

ℎ(𝑡) =
𝑁∑
𝑛=1

𝛼𝑛𝑒−𝑗𝜙𝑛𝛿(𝑡−𝜏𝑛) (A.4)

donde 𝛼𝑛 es la atenuación compleja —incluye pérdidas y fases de reflexión—. 𝜏𝑛 = 𝑑𝑛
𝑐

es el retardo asociado a la trayectoria 𝑛, con 𝑐 la velocidad de la luz en el vacío.

Respuesta en Frecuencia del Canal (CFR)

La transformación de ℎ(𝑡) al dominio de la frecuencia da la respuesta en frecuencia
𝐻( 𝑓 ):

𝐻( 𝑓 ) =
𝑁∑
𝑛=1

𝛼𝑛𝑒−𝑗(2𝜋 𝑓 𝜏𝑛+𝜙𝑛) (A.5)

Cada término representa una trayectoria que introduce una atenuación y un retardo
dependientes de la frecuencia, causando el fenómeno de desvanecimiento selectivo en
frecuencia.
No obstante, a pesar de que este modelo matemático permite teorizar la extracción de
distancias 𝑑𝑛 y retardos 𝜏𝑛 a partir del CFR, en la práctica las trayectorias se mezclan
de forma no trivial cuando hay difracción, dispersión o ruido. Además, la resolución
temporal y espacial está limitada por el ancho de banda del sistema. Esta es la razónm
por la quemuchos sistemas actuales combinan el modelo físco con técnicas estadísticas
o de machine learning.

A.2.2. Modelo de Dispersión (Scattering Model)

Lo más común es que dentro de un entorno cerrado, el rumbo de la señal no tome un
camino en línea recta hacia el dispositivo en cuestión, sino que la señal puede rebotar
por diferentes obstáculos. Por ende, este modelo trata a todos los objetos del entorno
como dispersores que difunden las señales en todas las direcciones.

𝐻( 𝑓 , 𝑡) =
𝑁∑
𝑛=1

𝛼𝑛( 𝑓 , 𝑡)𝑒−𝑗𝜙𝑛( 𝑓 ,𝑡) (A.6)
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Donde𝑁 es el número total de caminos de reflexión, 𝛼𝑛( 𝑓 , 𝑡) es la atenuación de ampli-
tud y 𝜙( 𝑓 , 𝑡) es la fase correspondiente. Similar al modelo de trazado de rayos. Existen
otros modelos para diferentes casos. De todos modos, creo que dentro de los entornos
domésticos o clases del instituto, este el modelo que mejor explica la propagación de
las señales.
Volviendo a los pasos en el cálculo del CSI, uno de los métodos conocidos es: transmi-
tiendo una Señal Piloto (también conocida como paquete de sondeo o HT Sounding
Packet), el cuál incluye una flag. Esta flag es predefinida y se conoce tanto en el trans-
misor como en el receptor. El receptor capta la señal piloto que ha atravesado el canal
y debido a las características del mismo, la flag recibida será una versión modificada
de la señal piloto original. El receptor comparará la señal recibida con la original y
determinará cómo el canal la ha alterado.
Usando la comparación, se calcula la respuesta del canal que es representada por un
valor complejo 𝐻( 𝑓 ), que indica tanto la ganancia (amplitud) como el desfase introdu-
cido por el canal. De modo que podemos modelar la señal recibida 𝑌( 𝑓 ) como:

𝑌( 𝑓 ) = 𝐻( 𝑓 ) · 𝑋( 𝑓 ) + 𝑁( 𝑓 ) (A.7)

Donde, en función de la frecuencia 𝑓 , 𝐻( 𝑓 ) es la respuesta del canal, 𝑋( 𝑓 ) es la señal
piloto y 𝑁( 𝑓 ) es el ruido presente.
Para calcular 𝐻( 𝑓 ), procedemos a despejar la función de la ecuación A.7:

𝐻( 𝑓 ) = 𝑌( 𝑓 ) − 𝑁( 𝑓 )
𝑋( 𝑓 ) (A.8)

El valor complejo 𝐻( 𝑓 ) lo podemos descomponer en su parte real 𝑎 —indica la fase de
la señal— y en su parte compleja 𝑏 —indica la componente en cuadratura de la señal—.
Geométricamente, la magnitud |𝐻( 𝑓 )| y la fase ∠𝐻( 𝑓 ) se pueden calcular como:

Amplitud:
𝐴 = |𝐻( 𝑓 )| =

√
𝑎2 + 𝑏2 (A.9)

Fase:
𝜃 = ∠𝐻( 𝑓 ) = arctan

(
𝑏
𝑎

)
(A.10)

Figura A.1: Representación gráfica de la parte compleja y real del CSI. Imagen extraída de la webWands
del proyecto Atheros CSI Tool [9].
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